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Resumen

Las plataformas robóticas móviles conectadas en entornos industriales requieren infraestructuras de comunicación estables, se-
guras y resilientes. En este trabajo se realiza un análisis experimental comparativo de tres arquitecturas de red aplicadas a sistemas
robóticos basados en ROS 2: una red WLAN IEEE 802.11ac, una red 5G pública con túnel VPN y un despliegue experimental de
red 5G SA privada de bajo coste. La evaluación se lleva a cabo mediante dos pruebas complementarias: medición de la capacidad
de transporte efectiva bajo condiciones de saturación del enlace y análisis del tiempo de respuesta extremo a extremo en la invo-
cación de servicios sı́ncronos. Los resultados muestran que, en el entorno experimental considerado, la red WLAN proporciona
las mejores métricas de rendimiento, mientras que la tecnologı́a 5G presenta un rendimiento menor debido a las limitaciones de la
implementación. Se concluye que el funcionamiento de la red depende no solo de la tecnologı́a empleada, sino también del contexto
y la optimización de la infraestructura.
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Experimental Analysis of WLAN and 5G Networks in ROS 2

Abstract

Mobile robotic platforms in industrial environments require stable, secure, and resilient communication infrastructures. This
work presents a comparative experimental analysis of three network architectures applied to ROS 2–based robotic systems: an
IEEE 802.11ac WLAN network, a public 5G network with a VPN tunnel, and a low-cost experimental private 5G SA deployment.
The evaluation is conducted through two complementary tests: measurement of the effective data throughput under link saturation
conditions and assessment of the end-to-end response time in synchronous service invocations. The results show that, in the consi-
dered experimental environment, the WLAN network achieves the best performance metrics, whereas 5G-based solutions exhibit
lower performance due to implementation constraints. It is concluded that network performance depends not only on the underlying
technology but also on the deployment context and the level of infrastructure optimization.
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1. Introducción

La integración de Robots Móviles Autónomos en la Indus-
tria 4.0 exige infraestructuras de comunicación que no solo pro-
porcionen un ancho de banda adecuado para la transmisión de
datos de sensores, sino que garanticen la resiliencia y seguridad
necesarias para el control en tiempo real. El framework ROS 2
(Robot Operating System 2), fundamentado en el estándar DDS
(Data Distribution Service), ofrece mecanismos de Calidad de
Servicio (Quality of Service, QoS) para gestionar la comunica-
ción entre nodos distribuidos Macenski et al. (2022).

Sin embargo, la comunicación con el protocolo DDS es
dependiente de la capa fı́sica de transporte. En escenarios de
robótica de campo, donde pueden coexistir flujos de datos masi-
vos (nubes de puntos LiDAR, vı́deo 4k) y tráfico crı́tico de con-
trol, las redes inalámbricas tradicionales, basadas en la familia
de estándares IEEE 802.11, presentan limitaciones en cuanto a
la tasa de transferencia, o throughput, el alcance efectivo, o el
acceso al medio, que pueden derivar en la pérdida de flujos de
datos y, en última instancia, del control del sistema Xiao and
Rosdahl (2002).
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Por otra parte, las redes de telecomunicaciones LTE y 5G
proporcionan un mayor throughput y alcance de cobertura, a
costa de requerir de una infraestructura más compleja y costo-
sa Gupta and Jha (2015). Adicionalmente, el uso de una red
5G de dominio público, o dependiente de un operador de tele-
fonı́a, requiere de la implementación de medidas adicionales,
como túneles VPN (Virtual Private Network), para garantizar
la conectividad y seguridad Narciandi-Rodriguez et al. (2025).

En este trabajo, planteamos la comparación de 3 esquemas
de comunicación en sistemas robóticos distribuidos, que se en-
cuentran detallados en la sección 3.1

Red WLAN IEEE 802.11 ac 5GHz: Compuesta por un
punto de acceso que proporciona conectividad inalámbri-
ca al robot, y al que la estación de control se conecta me-
diante conexión cableada Ethernet.

Red 5G pública con túnel cifrado VPN: Se utiliza una
red de telecomunicaciones 5G pública, que enruta el tráfi-
co a través de internet y se establece una conexión segura
con la estación de control mediante un túnel cifrado VPN.

Red 5G SA privada: Se despliega una red privada 5G
SA (Stand Alone) a la que tanto el robot móvil como la
estación de control se conectan utilizando un módem 5G.

Nuestro análisis ofrece una comparación cuantitativa y cua-
litativa de la comunicación efectiva en sistemas robóticos aten-
diendo a la calidad del servicio, la latencia, la tasa de transmi-
sión efectiva, la complejidad de la arquitectura de red, o el coste
de implantación, entre otros.

Este trabajo no pretende establecer una jerarquı́a absoluta
entre tecnologı́as de comunicación, sino aportar una caracteri-
zación experimental objetiva de su comportamiento en un es-
cenario realista de robótica móvil distribuida basado en ROS 2.
La contribución principal radica en la comparación directa, ba-
jo condiciones controladas y reproducibles, de una red WLAN
tradicional, una red 5G pública con mecanismos de encapsu-
lación adicionales y un despliegue experimental de red 5G SA
privada. Esta comparación permite identificar las limitaciones
prácticas asociadas a cada solución. Finalmente, este artı́culo
presenta las lineas de trabajo futuro a seguir para ampliar el
análisis realizado y lograr una comunicación eficaz en entornos
de robótica industrial.

2. Problemática

El principal desafı́o técnico que se debe enfrentar en la su-
pervisión y control de robots móviles es el despliegue de una
red de comunicaciones adecuada al volumen de datos que se
requiere transmitir, y que ofrezca un alto nivel de resiliencia
ante situaciones de reducción de calidad en el enlace Lee et al.
(2025).

En el caso de las redes WLAN, basadas en la familia de
estándares IEEE 802.11, algunos de los mayores desafı́os son
el alcance de cobertura limitado y la saturación de las bandas de
radiofrecuencia reservadas (2,4GHz y 5GHz) Van Bloem et al.
(2012),
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Figura 1: El robot móvil y la estación de control disponen de comunicación
mediante tecnologı́a WLAN y red cableada (a) o comunicación 5G pública (b)
y privada (c). En esta figura se detalla la arquitectura de red utilizada para la
evaluación de cada escenario de comunicación.

Adicionalmente, la competencia por el uso del canal, defi-
nida por el protocolo CSMA/CA, o el hecho de que este tipo de
redes de comunicaciones sean de naturaleza Half-Duplex, im-
plica que un dispositivo no puede enviar y recibir información
al mismo tiempo por este medio IEEE (2021).

En la práctica, estas limitaciones suponen una calidad de
enlace inalámbrico que varı́a en función del momento en que se
realice la conexión, la distancia al punto de acceso, el número
de dispositivos activos, o la cantidad de información a enviar.

Por otro lado, las redes de telefonı́a públicas basadas en tec-
nologı́a 5G, proporcionan un alcance geográfico mucho mayor



que las redes WLAN, y están diseñadas para permitir la cone-
xión simultanea y Full-Duplex de una gran cantidad de usuarios
Parvez et al. (2018). Sin embargo, el uso de una red pública para
el control de equipos robóticos supone un problema de seguri-
dad, que debe ser mitigado con el uso de sistemas de encripta-
ción adicionales, como túneles VPN.

Por último, el uso de una red de telecomunicaciones basada
en la tecnologı́a 5G SA (Stand Alone) Gupta and Jha (2015)
permite solventar los principales problemas de alcance, uso si-
multaneo, y privacidad de la comunicación, dado que la infor-
mación fluye a través de una red privada no expuesta a internet
ni a otros usuarios. Sin embargo, el despliegue de una red 5G
privada resulta económica y técnicamente costoso Frank et al.
(2022).

En el contexto de operación de un robot móvil basado en
ROS 2, conviene comparar estos sistemas de comunicación, y
establecer de forma clara las implicaciones que cada uno de
ellos tiene sobre el rendimiento global del sistema robótico. Es-
ta comparación permitirá elegir un sistema de comunicación u
otro en función de las necesidades concretas del sistema.

3. Metodologı́a

Con el objetivo de evaluar empı́ricamente el rendimiento de
los distintos sistemas de comunicación, en esta sección se des-
criben de forma detallada los entornos de experimentación, los
experimentos realizados y las métricas empleadas, con el fin de
garantizar la reproducibilidad y facilitar la validación indepen-
diente de los resultados.

El sistema robótico empleado es un Husky A200 de la em-
presa Clearpath Robotics, equipado con un PC industrial Intel
Core i5 y que ejecuta Ubuntu 24.04 y ROS 2 Jazzy Jalisco. So-
bre este robot se han instalado un sensor LiDAR Ouster OS1-
128, y una cámara Intel Realsense D435i.

Los datos generados por ambos sensores se envı́an mediante
la conexión inalámbrica a la estación de control, y las instruc-
ciones de control del robot siguen el mismo camino en sentido
contrario. Esta configuración permite replicar un escenario en
el que el robot pueda ser operado de forma remota, al mismo
tiempo que el operador puede visualizar la información captu-
rada por los sensores en una estación de control.

3.1. Arquitecturas de Red Evaluadas

En este trabajo, se han desplegado tres escenarios de co-
nectividad para replicar las condiciones de operación real en un
escenario industrial. Estos escenarios se detallan a continuación
y se encuentran representados en la Figura 1:

Red Local Inalámbrica IEEE 802.11 ac: La red de co-
municaciones está compuesta por una red de área local
inalámbrica (WLAN) desplegada mediante un punto de
acceso TP-Link Archer C7 AC1750 con sistema opera-
tivo OpenWRT. El dispositivo opera en la banda de 5
GHz bajo el estándar IEEE 802.11ac y genera una red
inalámbrica protegida mediante cifrado WPA2. El robot
móvil se conecta a dicha red a través de su interfaz Wi-Fi
integrada, mientras que la estación de control establece
una conexión cableada Ethernet al mismo punto de acce-
so (vea la Figura 1(a)).

Ambos dispositivos comparten el mismo dominio de red
y subred IP, permitiendo comunicación directa sin atra-
vesar redes externas ni mecanismos de traducción de di-
recciones. En estas condiciones, el descubrimiento au-
tomático de nodos ROS 2 basado en DDS se realiza me-
diante tráfico multicast UDP dentro del segmento local,
sin necesidad de configuraciones adicionales.

Red móvil 5G pública + túnel VPN (Tailscale): El ro-
bot móvil dispone de un módem 5G SIMcom SIM8262E-
M2 SIMCom Wireless Solutions (2023) equipado con
una tarjeta SIM del operador Vodafone, que permite el
acceso a una red 5G pública comercial. La estación de
control se conecta a internet a través de su propia infra-
estructura de red.

Debido a la presencia de mecanismos de traducción de
direcciones a gran escala (CGNAT) en redes celulares
públicas, no es posible establecer comunicación entran-
te directa hacia el robot desde la estación de control. Para
habilitar conectividad extremo a extremo se implementa
un túnel de red privada virtual (VPN) mediante la plata-
forma Tailscale, basada en el protocolo WireGuard Tails-
cale Inc. (2024). Esta solución proporciona direcciona-
miento virtual estable, cifrado de extremo a extremo y co-
nectividad bidireccional a través de internet. En esta con-
figuración, ambos dispositivos forman parte de una red
superpuesta gestionada por Tailscale (vea la Figura 1(b)).

Red móvil 5G SA privada: En este caso, la infraestruc-
tura de comunicaciones se basa en una red 5G privada en
modo standalone (5G SA) Gupta and Jha (2015) desple-
gada localmente. El núcleo 5G se ejecuta sobre un Mi-
ni PC mediante la plataforma Open5GS Open5GS Pro-
ject (2026), la cual implementa en software las funcio-
nes principales del core 5G, permitiendo la gestión del
registro de usuarios, el establecimiento de sesiones y la
gestión del tráfico. Por su parte, la funcionalidad de la
estación base 5G (gNodeB) se implementa mediante srs-
RAN srsRAN Project (2026) en el entorno experimental,
proporcionando una solución abierta y flexible para des-
plegar la red de acceso radio e integrarla con el núcleo
5G.

Tanto el robot móvil como la estación de control dispo-
nen de módems 5G SIMcom SIM8262E-M2 SIMCom
Wireless Solutions (2023) configurados con tarjetas SIM
programables de sysmocom, permitiendo su registro co-
mo equipos de usuario (UE) dentro de la red privada. El
núcleo 5G asigna direcciones IP dentro de una misma su-
bred a ambos dispositivos y permite la comunicación di-
recta extremo a extremo sin intervención de operadores
externos (vea la Figura 1(c)).

3.2. Evaluación de rendimiento en cada arquitectura de red
Con el objetivo de evaluar el rendimiento de la red de co-

municaciones para cada una de las arquitecturas desplegadas,
se han realizado dos pruebas de control. Estas pruebas han si-
do ejecutadas en un entorno de laboratorio, en el que la carga
de los equipos implicados se ha reducido al mı́nimo posible,
con el objetivo de proporcionar unos resultados que reflejen el
impacto que los distintos tipos de red tienen en el sistema.



5 Mb/s 15 Mb/s 30 Mb/s Sin lı́mite
Arquitectura Bitrate Jitter Bitrate Jitter Bitrate Jitter Bitrate Jitter

(Mb/s) (ms) (Mb/s) (ms) (Mb/s) (ms) (Mb/s) (ms)
WLAN 802.11ac 5,00 ± 0,00 0,11 15,00 ± 0,00 0,11 30,00 ± 0,00 0,05 409,70 ± 0,00 0,02
5G Pública + VPN 4,89 ± 0,22 2,63 6,91 ± 0,56 1,37 12,25 ± 7,30 0,91 42,93 ± 3,01 0,61
5G SA Privada 3,19 ± 1,56 2,47 6,90 ± 3,02 0,94 8,07 ± 1,63 1,21 8,62 ± 2,49 2,19

Tabla 1: Tasa de transferencia efectiva y jitter entre el robot móvil y la estación de control. Se utiliza la herramienta iperf3 en modo UDP, y se muestra el valor
medio y la desviación tı́pica tras realizar 10 pruebas independientes para cada valor objetivo. Por último, se solicita una tasa de transferencia superior a la capacidad
de la red, y se presenta el rendimiento de la red en el momento de saturación.

Prueba 1.
Se pretende evaluar la tasa efectiva máxima de transmi-

sión y el jitter para cada arquitectura de red de comunicacio-
nes en condiciones variables de carga. Se utiliza la herramienta
iperf3 iperf Project (2026), situando el servidor en el robot
móvil y el cliente en la estación remota. La prueba consiste en
la transmisión de tráfico UDP durante 10 segundos. Para cada
una de las arquitecturas de red evaluadas se realizan ensayos
con tasas objetivo de 5 Mb/s, 15 Mb/s, 30 Mb/s, además de
un ensayo adicional orientado a saturar el canal de transmisión.
Cada configuración se repite 10 veces, y los valores medios me-
didos en la estación remota se presentan en la Tabla 1.

Prueba 2.
Esta prueba tiene como objetivo evaluar la latencia extremo

a extremo percibida por un usuario durante la transmisión de
órdenes sencillas. Para ello, se utiliza la funcionalidad de servi-
ces de ROS 2. En este escenario, el robot móvil ejecuta un ser-
vidor de servicios sencillo encargado de realizar la suma de dos
números enteros ROS 2 Documentation (2026), mientras que la
estación remota invoca dicho servicio mediante la herramienta
de lı́nea de comandos ros2 service call. Para cuantificar
el tiempo de ejecución, se emplea la utilidad time Linux man-
pages project (2025) de Linux. Es importante señalar que el
tiempo analizado no representa únicamente el tiempo de tránsi-
to de los mensajes a través de la red inalámbrica configurada,
sino que incluye también otros procesos inherentes al ecosiste-
ma ROS 2, tales como la preparación de la solicitud, la seria-
lización y deserialización de los datos, el tránsito de los men-
sajes y la ejecución de la operación matemática ofrecida por el
servicio, entre otros. No obstante, esta prueba permite realizar
una comparación consistente entre las diferentes arquitecturas
de red analizadas. La prueba se repite 10 veces en cada arqui-
tectura evaluada, y los valores medios obtenidos se muestran en
la Tabla 2.

Arquitectura
de red

Tiempo de
respuesta (s)

Desviación
tı́pica (s)

Red WLAN 802.11 ac 1,36 0,44
Red 5G Pública + VPN 1,78 0,35
Red 5G Privada 2,43 0,25

Tabla 2: Tiempo medio de respuesta extremo a extremo observado por la esta-
ción de control al ejecutar el comando time ros2 service call para invo-
car un servicio sencillo de suma de enteros. El tiempo medido incluye no solo
la transmisión de los mensajes a través de la red, sino también otros procesos
inherentes al ecosistema ROS 2, como la inicialización del cliente, el descubri-
miento mediante DDS y la serialización y deserialización de mensajes.

4. Resultados

Los resultados obtenidos permiten analizar el impacto de
cada arquitectura de red sobre dos dimensiones fundamentales
en sistemas robóticos distribuidos: la capacidad de transporte
de datos y el tiempo de respuesta en operaciones de control re-
moto. Mientras que la primera métrica evalúa el rendimiento
máximo alcanzable bajo condiciones de carga elevada, la se-
gunda refleja el comportamiento extremo a extremo percibido
por el operador en la invocación de servicios ROS 2. Esta doble
perspectiva resulta especialmente relevante en aplicaciones de
teleoperación y supervisión remota de robots, donde coexisten
flujos de datos intensivos (sensores) y tráfico de control crı́tico.

Los resultados numéricos obtenidos muestran diferencias
significativas entre las arquitecturas evaluadas en ambas prue-
bas realizadas. En términos generales, la red WLAN 802.11
ac proporciona las mejores métricas de rendimiento, con una
gran diferencia respecto a ambas arquitecturas de red basadas
en tecnologı́a 5G. Ası́mismo, el uso de una red 5G comercial
ha proporcionado un mejor rendimiento que el despliegue ex-
perimental de red 5G SA privada. Este comportamiento puede
explicarse diversos factores limitantes durante la realización de
los experimentos planteados.

Por un lado, la red WLAN representa una tecnologı́a con un
alto grado de madurez y ampliamente adoptada, especialmen-
te optimizada para entornos locales con distancias reducidas y
baja interferencia. En el escenario experimental considerado,
ambos dispositivos comparten el mismo dominio de red, sin
atravesar infraestructuras externas ni mecanismos adicionales
de encapsulación o traducción de direcciones, lo que favorece
la obtención de elevados valores de throughput y tiempos de
respuesta reducidos y constantes.

Por otro lado, el uso de una red pública de telecomunicacio-
nes, basada en tecnologı́a 5G plantea, desde un punto de vista
teórico, un mayor ancho de banda, y menor latencia que las so-
luciones WLAN convencionales. No obstante, factores externos
como la infraestructura del operador, la calidad de cobertura ra-
dioeléctrica, o la implementación de tecnologı́as CGNAT, con-
dicionan el rendimiento efectivo de esta red. Adicionalmente,
la necesidad de establecer túneles VPN para garantizar la co-
nexión extremo a extremo y la seguridad de los datos supone
un aumento en la complejidad de la infraestructura de red y el
tiempo de respuesta que percibe el operador.

Finalmente, la red 5G SA privada presenta el menor th-
roughput medio, y el mayor impacto en el tiempo de respuesta
extremo a extremo. Este resultado, aparentemente contraintui-
tivo, puede atribuirse a las limitaciones inherentes a un desplie-
gue experimental basado en equipamiento de bajo coste y en



implementaciones software del núcleo 5G y la estación base,
ejecutadas sobre hardware generalista. A diferencia de las in-
fraestructuras comerciales de operadores, el entorno de pruebas
utilizado no cuenta con optimizaciones avanzadas de planifica-
ción radio ni con recursos espectrales amplios, lo que impacta
directamente en el rendimiento alcanzable.

5. Conclusiones

En este trabajo se ha presentado un análisis comparativo del
rendimiento de tres arquitecturas de comunicación aplicadas a
sistemas robóticos móviles basados en ROS 2: una red WLAN
IEEE 802.11ac, una red 5G pública con túnel VPN y un des-
pliegue experimental de red 5G SA privada. La evaluación se ha
realizado considerando tanto la capacidad de transporte efecti-
va bajo condiciones de saturación como la variación del tiempo
de llegada de los paquetes y el tiempo de respuesta extremo a
extremo en la invocación de servicios.

Los resultados obtenidos evidencian que, en el entorno ex-
perimental considerado, la red WLAN proporciona el mayor
rendimiento en términos de throughput y los menores valores
de jitter, ası́ como los menores tiempos de respuesta percibidos
por el operador. Por su parte, la red 5G pública ofrece un com-
portamiento intermedio, mientras que el despliegue experimen-
tal de red 5G SA privada presenta el rendimiento más limitado.
Estos resultados ponen de manifiesto que el rendimiento efec-
tivo de una arquitectura de comunicaciones no depende única-
mente de la tecnologı́a empleada, sino del contexto de desplie-
gue, la configuración del sistema y el grado de optimización de
la infraestructura subyacente.

En particular, la red 5G SA privada evaluada en este tra-
bajo constituye una implementación experimental con equipa-
miento de bajo coste y componentes software ejecutados sobre
hardware generalista, lo que introduce un margen significativo
de mejora. Por tanto, los resultados obtenidos no deben inter-
pretarse como una limitación inherente a la tecnologı́a 5G SA,
sino como una caracterización del escenario experimental con-
siderado. En entornos industriales reales, donde la cobertura, la
movilidad y la seguridad adquieren un papel determinante, la
elección de la arquitectura de comunicaciones debe realizarse
considerando no solo métricas de rendimiento instantáneo, sino
también aspectos de escalabilidad, resiliencia y control sobre la
infraestructura.

Como lı́nea futura de trabajo, se plantea el estudio del com-
portamiento bajo carga simultánea de múltiples flujos de senso-
res, ası́ como la evaluación de configuraciones optimizadas de
red 5G privada. Esto permitirá establecer criterios más precisos
para la selección de la tecnologı́a de comunicación más adecua-
da en función del entorno operativo, los requisitos de latencia y
la criticidad de la aplicación robótica.
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